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introduction مقدمة‎ 


4 ost الوس الى‎ Heal "قرا‎ s dl اما وا قف الاك‎ ati 
هذا المقهوم لكل الدر امات السا‎ Akal’ PLNS LEE S ان ا‎ a 
ale يعرف بمصطلحات " الجساعات الارهائية أو ما اطلقت عليه وزارة الدفاع الامزيكية‎ 
o V *الجماعات العليفة‎ aay 22021 


ولابد من الاخذ بعين الاعتبار ان هناك دراسات فكرية اخرى ترى ان بداية ظهور مفهوم 
الامن الإلكتروني " السيبرانى " . وكما هو معلوم فقد ساهمت الحرب الباردة في توفير 
ga eal‏ تقديم مط الاك ان مقا رباك أو الى Raga.‏ بين :انها ال حول الى alant)‏ 
تعبير " استراتيجية الامن الإلكتروني " السيبرانى " " كما سادت MA}‏ مصطلحات سياسية 
اخرى على Sie‏ " الاحتواء › الردع « التوازن ٠‏ التعايش السلمى " كونها تمثل عناوين 
بارزة لهذه المقاربات والاطر السياسية . وذلك بهدف تحقيق حالة الامن والسلم الدوليين . 
وتجنب دول العالم الدخول في حروب مسلحة . بما فيها الحرب الخامسة والمعروفة 
بمصطلح الحرب الالكترونية " السيبرانية " . 

ومن المهم القول ان بلدان العالم الاخرى عملت على وضع alls‏ سياسي اخر يحمل عنوان 
أساسي cial gall "eda‏ الأشثراتبحية ala‏ العلاقاث الدولية Pus "o‏ اقتضرك تلك 
Clad ja‏ اسا eli dia)‏ عى عا Meaty‏ اتا tall‏ حن taa!‏ 


.بالرغم من ان مفهوم الامن الإلكتروني " السيبرانى " داخل بيئة العلاقات الدولية . الا انه 
لم يتوصل الى تحديد دقيق له خارج نطاق كلا من الزمان والمكان الذى يتحرك من خلاله . 
وهو يخضع دائما الى التعديل والتطوير انسجاما مع متغيرات البيئة الدولية التي تؤثر في 


بروزه على ارض الواقع . 


(1). علاء عبد الحفيظ » الامن القومي ( المفهوم والابعاد ) ط1 c‏ القاهرة » منشورات المعهد المصري Chal all‏ « 2020« ص 5 
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وفى ذات السياق تفيد الدراسات السياسية المنبتقة عن حقل العلاقات الدولية بان مفهوم الامن 
الألكتروني quel" uibs"‏ يمال فوا lyse‏ كال جضان agli‏ الأسيانية EN‏ 
التالية : 


| . امتلاك مفهوم الامن الإلكتروني " السيبرانى " ثقافة سياسية ذات طابع دولي . 
ب. توفر المادة والهدف العملي المتمثل في تحقيق الامن الإلكتروني " السيبرانى ". 


ت. امكانية خضوع مفهوم الامن الإلكتروني " السيبرانى " الى مناهج علمية بحثة عند 
دراسته باعتباره اصبح Thay‏ حلقة وصل بين العديد من العلوم الاخرى . )1( 


ويجب التذكير ان مجمل هذه الاسباب هي التي جعلت مفهوم الامن الإلكتروني " السيبرانى " 
اصبح يمثل ظاهرة مركبة متعددة الابعاد والمظاهر عند دراستها مع العديد من العلوم الاخرى 
على غرار ale‏ " الاجتماع › الاقتصاد c‏ العلاقات الدولية » نظم الحكم " 


(1)Johan . f. the security new in world contexts . us . vole no] . press 2017 . 
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اهم العوامل التي ساعدت على ظهور مفهوم الامن الإلكتروني ' السيبرانى " داخل البيئة 
الدولية : 
ان من اهم تلك الاسباب التي ساهمت بدورها في ظهور هذا المفهوم السياسي من خلال 
تناول اهم تلك الاسباب والمتمثلة في التالي : 
1. التوسع في مفهوم المصلحة الوطنية من خلال : 
من glace DE‏ الرقاهية عبر مان joa Afiam.‏ الراك الطبيعية 
- حماية الترتيبات الداخلية التي تدفع نحو زيادة معدل الرفاهية . 
2. ازدياد معدل العنف وتصاعد حدة الصراعات والنزاعات داخل البيئة السياسية 
للعلاقات الدولية . 
3. ازدياد الشعور gal‏ الدول الوطنية خصوصا النامية بتنوع التهديدات الالكترونية " 
الور الخايمية . 
4 ا لضان اون ا عاص ان رارك اکل الى ditus‏ رن 
الى مظاهر عديدة لحالة عدم الاستقرار وعدم الامن بسبب القصور في عمليات 


الانتاج والتوزيع للسلع والخدمات . 


ولابد من الاخذ بعين الاعتبار ان مسالة ايجاد تعريف إجرائي محدد وواضح لمفهوم الامن 
الإلكتروني " السيبرانى Jala"‏ البيئة السياسية المعاصرة تظل مسالة بالغة التعقيد نتيجة تعدد 
رقن lad‏ الفكرية اى EAT‏ من حراقي dade‏ وقكرية مختلفة ied‏ 
الأسقمران قي هدرت العدية من المتغيرات الدزلية التي caia Lili‏ البيقة السياسية 
والتي ساهمت بدورها في عدم الاتفاق على مفهوم إجرائي محدد . وفى هذا السياق سوف 
تتناول هذه الدراسة اهم تلك الاسباب التي ساهمت بدورها في احداث حالة عدم الاتفاق من 
خلال التالي : (1) 
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ان مفهوم الامن الالكترونى " السيبرانى " هو مفهوم معقد ومركب مما جعل الباحثين 
السياسيين يتصرفوا الى مفاهيم اكثر مرونة . 

وجود التشابك الذى اوجدته البيئة السياسية بين مفهوم الامن الإلكتروني i‏ 
السيبرانى ' ومفهوم القوة . خصوصا بعد ظهور المدرسة الواقعية التي رسمت فكرة 
التنافس من اجل القوة في البيئة السياسة الدولية بحيث ينبغي النظر الى مفهوم الامن 
الإلكتروني " السيبرانى " على انه طلب على القوة او انه اداة لتعظيمها . 

ظهور موجة من المثاليين ترفض المدرسة الواقعية وتطرح هدفا بديلا للأمن القومي 
وهو السلام 

دور رجال السياسة في تعميق غموض المفهوم بقصد الحصول على مناورة اكبر 


لغرض الاستهلاك الداخلي او الصراع الخارجي . 


اهمية عنصر الامن الإلكتروني " السيبرانى ' للدولة الوطنية المعاصرة :(1) 


السيبرانى " داخل الدولة الوطنية . وسوف نتناول في هذا الجانب ابرز تلك العناصر من 
خلا التالي : 


- يساعد الشعور بالأمن على تأدية كافة الوظائف بكل طمأنينة ويسر . 
- يعتبر الامن احد اهم الاسس التي تحتاجها متطلبات التنمية المستدامة . كونه يساعد 


على تحقيق حالة الاستقرار " الداخلي" للدولة الوطنية المعاصرة . 


1. احمد سالم المنتصر » تجليات جديدة في مفهوم الامن الالكترونى " السيبرانى ' ( دراسة مقارنة ) » Lh‏ ( د . م ) » منشورات دار البيان 
للطباعة والنشر » 2017» ص 71. 
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التداخل الاصطلاحي مابين الامن الإلكتروني ' السيبرانى " والمفاهيم السياسية الاخرى : 


ان معظم الدراسات السياسية تفيد بان هناك تداخل مفاهيمي بين مفهوم الامن الإلكتروني ' 
السيبرانى " مع العديد من المفاهيم الفكرية الاخرى . حيث يتداخل معها في ذات الاهمية . 
وسوف نتناول في هذا الجانب ابرز تلك اوجه التداخل من خلال التالي : 


(1). علاء عبدالحفيظ c‏ الامن الالكترونى ' السيبرانى " ( المفهوم والابعاد ) » ط1 » القاهرة » منشورات المعهد المصري للدراسات السياسية » 
0 » ص 45 
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)1( . الامن القومي الإلكتروني " السيبرانى " والسياسة الخارجية : 
كما هو معلوم ان مفهوم السياسة الخارجية يشكل مفهوما رئيسيا داخل البيئة السياسية الدولية 
التي تتفاعل معها الدولة الوطنية . وكيفية صنع القرار السياسي الى جانب دراسة سلوك 
الفاعلين الدوليين في اطار حفظ مصالح الدولة الوطنية . والعمل بشكل اخر على ضرورة 
تحقيقها على ارض الواقع . (1) 
مع مراعاة ان هذه المهام السياسية يتفق معها الى حد كبير مفهوم الامن الإلكتروني ' 
السيبرانى " . باعتبار ان جملة هذه المهام تصب في كيفية حماية مصالح الدولة الوطنية . 
وفى هذا السياق فأننا سوف نوجز الفارق الفكري ما بين هذين المفهومين وفقا للاعتبار 
المتمثل في التالي " ان السياسية الخارجية تعنى برنامج عمل الدولة الوطنية في البيئة 
السياسية الخارجية . بقصد تحقيق جملة من المصالح والاهداف الدائمة التغيير " في حين 
ان مفهوم الامن الإلكتروني " السيبرانى " لا يفرق ما بين برنامج عما الدولة الوطنية سواء 
اكان " داخليا » خارجيا " بمعنى اوضح ان مفهوم الامن الإلكتروني " السيبرانى " يتناول 
الدولة الوطنية كوحدة واحدة . ولهذا يمكننا القول ان السياسية الخارجية تمثل جزء من 
السلوك الكلى للدولة الوطنية . 

(ب). الامن الإلكتروني " السيبرانى " والمصلحة القومية : 
ان مفهوم المصلحة القومية يمثل داخل حقل الدراسات السياسية جانبا اساسيا كونه يستخدم 
من اجل فهم وتفسير السلوك السياسي الخارجي للدولة الوطنية . بالإضافة الى التعرف على 
اسباب السلوك الخارجي للفاعلين الدوليين . وكذلك يستخدم كأداة لتقييم برنامج عمل 
السياسية الخارجية . ولابد من الاخذ بعين الاعتبار بان هذين المفهومين يظهر تداخلهما من 


(1). عبد المعطى زكى » الامن الإلكتروني قراءة في المفهوم والابعاد » ط1 » القاهرة » منشورات المعهد المصري 
للدراسات السياسية » 2016 ص 54 
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خلال ان كلا منهما يستخدمان كمفهومين تحليليين لسلوك الدولة الخارجي . )1( اما فيما 
تعلق GOLAN elis‏ التكري Dui. Legiay‏ کے Gl‏ مو ان ST‏ 34 * السرا " 
يتجاوز مفهوم المصلحة القومية من ناحية الاهتمام . باعتباره يهتم بتقييم السلوك الداخلي 
للدولة الوطنية 
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(ت) . مفهوم الامن الإلكتروني " السيبرانى " والمصلحة العامة : 
في الواقع عند تتاولنا مفهوم المصلحة العامة فأننا نجده يعانى هو الاخر من ذات المشكلة 
الکن يداني ,نتيا متهن الاين (ria Sy!‏ " السا “+ فا النتيوسق ييدان A iplb‏ 
السياسية " الداخلية » الخارجية " كما Lagi‏ مفهومان هلاميان بسبب تعدد ابعادهما . ومن 
الناحية النظرية فان كلا من المفهومين يتداخلان مع بعضهما الى الحد الذى يجعل هناك 
صعوبة في الفصل بينهما . فما هو امنا قوميا يعتبر ايضا مصلحة وطنية . والعكس 
مجالات تعايش الامن الإلكتروني " السيبرانى ' داخل البيئة السياسية : 

i'i dala Adages اتی " وشا‎ dis isl! الثم‎ angie c معلوم‎ gt LS 
سوف‎ Lila سياسية . سواء على المستوى " الداخلي › الخارجي " . ومن خلال هذه الدراسة‎ 
: نتناول اهم مستويات التعايش داخل البيئة السياسية وفق التالي‎ 
: اولا - التعايش البيئي السياسي الداخلي‎ 

ان هذا المجال من التعايش البيئي السياسي يحدث في حالة توافق 

ELE IE S‏ الوطنية الأخرى. .ال ف م 
الجيران تكون اكثر استقرار وامن . وان مثل ذلك يوفر وجود مفهوم امن وطني مستقر 
يساعد افراد الدولة الوطنية حتى عند تنقلهم خارج ولتهم الوطنية من خلال توفير الحماية 


الامنة في مواقعهم المتواجدين فيها . 
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ثانيا - التعايش البيئي السياسي الخارجي : )2( 

ان هذا المجال البيئي التعايشي الخارجي يتعدى الحدود السيادية للدولة الوطنية 
باعتباره يشمل كافة المناطق التي تمر بها المصلحة الوطنية للدولة وكذلك اهتماماتها في 
EIU ETE IPS‏ سزاء EPE OE 4g Pel‏ شاف ECC‏ 
بالإضافة الى المؤثرات التي تؤثر على عناصر الامن . وهو بخلاف المجال البيئي الداخلي 


atat 


باعتباره تتغير حدوده بتغير محدداته 5 


(1). على حسين باكير » استراتيجية الاستخبارات القومية » ط1 c‏ الدوحة » منشورات مركز الجزيرة للدراسات السياسية » 2019 « ص 17 


(2) Julian . k. the war and pace in national of states . us . vole no] . press 2015. 
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عوامل البيئة الدولية التي تهدد مفهوم الامن الإلكتروني ' السيبرانى " : 
في الواقع يقصد بالعوامل التي تهدد مفهوم الامن الإلكتروني " السيبرانى " داخل البيئة 

السياسية الدولية. يمكن ايجازها في الحقيقة الموضوعية التالية " ان كل من شانه 
تهديد القيم الداخلية وكيان الدولة الوطنية . وفقدان ثقة الجماهير في النظام السياسي سواء 
اكان ald‏ يفل col‏ داخلية إن خارجية clay.‏ ذلك odas GSC agii‏ أو فيو مار 
وسوف تتناول هذه الدراسة اهم العوامل التي تهدد مفهوم الامن الإلكتروني " السيبرانى " 
من خلال المستويين " الداخلي ٠»‏ الخارجي " من خلال التالي : 
اولا - عوامل القوى الداخلية : 
)1( العوامل الفرعية ' الهامشية ' 

ويقصد بالعوامل الداخلية هي تلك العوامل " التهديدات " القائمة او المحتملة داخل البيئة 
السياسية المحلية . وقد تكون هناك Alas‏ من التهديدات الفرعية " الثانوية " ذات طبيعة 
سياسية على غرار التهديدات الفرعية التالية : (1) 

- ضعف حالة الاستقرار السياسي . 

- ضعف شرعية النظام السياسي . 

- علاقات العنف بين مكونات المجتمع . 

-_كثرة القوى المؤثرة في صنع القرار السياسي . 

- عدم وجود مشاركة شعبية في النظام السياسي . 

- عدم تعميق الشعور بالولاء والانتماء السياسي واهدار كرامة القضاء وهيبته . 


(ب) . العوامل الاساسية ' الرئيسية ' 


ds Ai odi oae خف القرة‎ T 
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2. وجود جماعات مسلحة عسكرية لا تخضع بالضرورة لسيطرة الاجهزة 
العسكرية او الامنية للدولة الوطنية . 

3. تداخل العسكريين في العمل السياسي حتى في ظل وجود نص دستوري 
يمنع شكل ذلك التدخل العسكري . 

4. عدم كفاية الانتاج الحربى لسد حاجات المؤسسة العسكرية الوطنية 

5. انخفاض المستوى التعليمي والصحي لأفراد الدولة الوطنية . 

6. انخفاض مستوى التكنولوجيا للقطاعات العسكرية العاملة داخل المؤسسة 
العسكرية . 

7. عدم قدرة الدولة الوطنية على تحقيق التعبئة العسكرية السريعة 
لإمكانياتها العسكرية والمدنية . 

8. وجود فروقات كبيرة في مستوى الدخل الفردي بين الطبقات الاجتماعية 
Jala‏ الذولة الوطنية .. 

9. ارتفاع نسبة البطالة بين اعداد الخرجين الجامعين والمهنيين واصحاب 
التعليم الادنى . 

0. ضعف الانتاج الزراعي و الحيواني و الصناعي . 

Chere 1‏ ممست بات causal‏ والمرافق والينية AG La!‏ للدولة الوطنية , 

2. الاعتماد على الشركات المتعددة الجنسية في انجاز المشروعات 
المحلية البسيطة والاستراتيجية . 

3. ارتفاع معدل الاستهلاك مقابل انخفاض معدلات الادخار والاستثمار 


لأفراد الدولة لوطنية . (1) 
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ثانيا : عوامل القوى الخارجية . 


من المهم القول بانه يوجد هناك نوعان من العوامل السياسية الخارجية التي 
تهدد مفهوم الامن الإلكتروني " السيبرانى " والتي افرزتها البيئات السياسية الخارجية للدول 
الوطنية المعاصرة وهى متمثلة في التالي : 


)1( . العوامل الإقليمية the regional of agents‏ 
وهى متمثلة في التالي : 
- طبيعة العلاقة القائمة ما بين ومحيطها الجغرافي او الإقليمي . أي ما يعرف 


بمصطلح " النظام الإقليمي " 
- واقع علاقات التهديد او التعايش او التعاون البيني المشترك . 


(ب) . العوامل الدولية the world of agents‏ 
وهى متمثلة في التالي : 
- طبيعة العلاقة بين الدولة الوطنية ومحيطها الدولي . 


- علاقات التبعية او الاستقلال او التحالفات . 


وفى ذات الاطار سوف نتناول اهم التهديدات التي تهدد مفهوم الامن الإلكتروني i‏ 
السيبرانى " في جوانب مختلفة اخرى . وسوف تتناول هذه الدراسة السياسية اهمها من 
خلال التالي 


; التهديذات: السياسية‎ e NS 
. فصل او تجميد عضوية الدولة الوطنية في المنظمات السياسية الاقليمية او الدولية‎ - 


- قيام الدولة الوطنية بقطع علاقاتها الدبلوماسية مع بلدان الجوار الجغرافي او الدولي . 
- فرش العقوبات: الرادغة على الدولة الوطنية . 
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- وجود احلاف وتكتلات تتعارض مع مصلحة الدولة الوطنية . 
- تعرض امن الدولة الوطنية الى حالات من التجسس للحصول بطريقة سرية على 
معلومات حكومية تخدم مصلحة دولة وطنية اخرى . 
)) ملاحظة - ان مثل هذا الواقع قد تعرضت له دولة روسيا اثناء حربها على جمهورية 
اوكرانيا 2022م )) . 


the militarism of agnates . (ب) . العوامل العسكرية‎ 


في الواقع يوجد هناك العديد من الدراسات السياسية التي تناولت هذا الجانب 
وقدمت العديد م اشكال التهديدات العسكرية . والتي تشابهه في بعضها واختلفت في بعضها 


الدراسات السياسية والتي اهمها التالي : 

- حدوث هجوم مسلح او سيبرانى او حشد للقوات المسلحة على الحدود او القيام بمناورات 
وتدريبات عسكرية على الحدود في اوقات التوتر . 
- . امتلاك دولة وطنية مجاورة اسلحة متفوقة ذات طابع هجومي . 
- . دخول دولة وطنية مجاورة في حلف عسكري لا تتفق اهدافه ومصالحه مع اهداف 
ومصالح الدولة الوطنية . 
- . وجود قواعد عسكرية لدولة كبرى على أراضي دولة وطنية مجاورة . 
- . وجود قرار دولي يفرض حظر على الامدادات التسليحية للدولة الوطنية . 
دن وقرع clingy Suc ayaa‏ أو ule " uibus" qii Ell‏ الدولة الوظنية , 
(ت) . العوامل الاقتصادية . the economics of agnates‏ 

> تتمثل ابرز تلك التهديدات الاقتصادية من خلال النقاط التالية‎ cus 


1. فرض حصار او حظر اقتصادي على الدولة الوطنية . 
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2. وجود تكتلات اقتصادية تتعارط مصالح الدولة الوطنية . 
وجو يه تتعارض مع و T‏ 


cali 3‏ الاعات الدولية من قل المنظمات: الدولية الرسنية « )1( 


السمات العامة للأمن الإلكتروني " السيبرانى " داخل البيئة الدولية: 
The general badges for cyber security interinternational of context‏ 
من خلال ما تم تناوله في السابق يتضح لنا ان مفهوم الامن الإلكتروني " السيبرانى ' 
يمتاز بعدة سمات رئيسية داخل البيئة السياسية المعاصرة والتي من ابرزها ما يلى : 
- الامن الإلكتروني ' السيبرانى C‏ : يمثل خلاصة التفاعل بين عدة عوامل منها ما هو 
داخل البيئة السياسية " المحلية ¢ الاقليمية Ad gall e‏ " 
- الامن الإلكتروني " السيبرانى " : يمثل ظاهرة ديناميكية حركية دائمة . بمعنى 
اوضح انه حالة من التتابع المتسلسل في الاجراءات والاعمال الالكترونية . 
- الامن الإلكتروني ' السيبرانى " :اصبح يمثل حقيقة فعلية وليست جدلية dala‏ بيئة 
العلاقات الدولية الجديدة . (2) 


ويجب التذكير بانه لا يوجد هناك امن الكتروني " سيبرانى " مطلق . بل حتى الدول الوطنية 
التي اختارت الحيادية لا تعيش في امن مطلق . بل يمكن angi‏ امنها بالقوى الدولية التي 
حافظت: على ola‏ لك Agida gll yall‏ . 


(1). صالح عمر خليل » الاطار النظري للأمن الإلكتروني " السيبرانى c"‏ ط1 e‏ القاهرة c‏ منشورات الدار «ull.‏ 1993 » ص14. 


(2). Nellie . m. the national security and state of nation . us . vole nol . press 2017 . p76. 
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واقع تأثير البيئة الدولية على مفهوم الامن الإلكتروني ' السيبرانى ' وفق النظريات 
السياسية المعاصرة 

في الحقيقة قد تعددت النظريات السياسية " الفكرية "التي تناولت طبيعة العلاقة القائمة بين 
البيئة السياسية الدولية ومفهوم الامن الإلكتروني " السيبرانى " بسبب نسبية المفهوم ذاته . 
وفى هذا الباق nage‏ هفاك اة Coby ls‏ اساسية Sigal Lala Aat.‏ البياسية Quis‏ 
بدراسة القضايا الامنية وهى متمثلة في النظريات السياسية التالية : 


)1( . النظرية الواقعية the literalism of theory.‏ 
(ب). النظرية الليبرالية . the liberalism of theory‏ 
(ت). النظرية الثورية . the just of theory‏ 
Yo!‏ : البيئة الدولية ومفهوم الامن الإلكتروني " السيبرانى ' 
وفق منظور النظرية الواقعية : 
من المهم القول ان جوهر النظرية الواقعية ينطلق من الاعتبارات السياسية التالية : 
- ان الدولة الوطنية هي الفاعل الأساسي " الوحيد " داخل البيئة السياسية الدولية 
- :اق البيقة الفئاسية الدولية Axa ca‏ فوضوية بب غاب ساظة خولية ib.‏ 
ul;‏ اراق يسبب cuba‏ الاعتبازين :تتجه الدول. الوطنية المعاصر» الى تكن Callas‏ من 
التكامل الإقليمي . والتماسك الاجتماعي داخل البيئة السياسية سواء " الاقليمية » الدولية " . 


ولابد من الاخذ بعين الاعتبار ان طبيعة العلاقة القائمة بين البيئة السياسية ومفهوم الامن 
الذى يشمل ايضا الامن الإلكتروني " السيبرانى " وفق النظرية الواقعية تظهر من خلال 
ارقياظ المفهوميم EXE alle‏ 
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1. يرتبط مفهوم الامن بالبيئة السياسية الدولية من خلال زيادة الدولة الوطنية للقدرات 
العسكرية والتكنولوجية الالكترونية بقصد تحقيق حالة ما يعرف the gib‏ 
.deterrence‏ ومفهوم القوة the power‏ 

2. يرتبط مفهوم الامن بالبيئة السياسية من خلال التهديدات التي تواجهها الدولة الوطنية 
خصوصا تلك ذات الطابع الإلكتروني " السيبرانى " العسكري ويكون مصدرها خارجي 
في اغلب الاحيان . 

3. يرتبط مفهوم الامن الإلكتروني ' السيبرانى " بالبيئة السياسية كونها هي التي تشرع 
دور المؤسسة العسكرية بمكوناتها المختلفة في تحقيق الامن فعليا على ارض الواقع.) 
نقد النظرية الواقعية في تحليلها الى طبيعة العلاقة ما بين البيئة الدولية ومفهوم 
الامن الإلكتروني " السيبرانى ' : 

ان مشكلة تحليل النظرية السياسية للعلاقة القائمة ما بين البيئة الدولية ومفهوم 
الامن الإلكتروني " السيبرانى " يكمن في الانتقادات الرئيسية التالية : 
1. انها اعطت لمفهوم الامن الإلكتروني " السيبرانى ' قيمة اخلاقية عالية dals‏ هذه 
الحقيقة تتضح عندما طالبت بتحويل معظم الموارد الوطنية المتاحة للدولة الوطنية 
الى اغراض الدفاع بدلا من طرق التنمية المستدامة . 2) 
2. انها اعتبرت كل التهديدات التي تواجه مفهوم الامن الإلكتروني " السيبرانى " بانها 
ذات ala‏ عسكري واستبعدت بقية التهديدات الاخرى مثل ' الاقتصادية » الاجتماعية 
> الثقافية بما فيها تلك التهديدات الالكترونية " السيرانية " . 

3. انها اهملت الابعاد الداخلية المؤثرة في مفهوم الامن الإلكتروني " السيبرانى وركزت 
على الابعاد الخارجية . وبالتحديد التهديدات " العسكرية غير الالكترونية " السيبرانية 
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4. انها ركزت على اهمية نمو القوة العسكرية بالنسبة للدولة الوطنية من اجل تعزيز 
امنها الوطني . في حين ان مثل هذا الاعتبار يؤدى الى تقويض قوتها من خلال ان 
الخصم سوف يعتبر ذلك تحديا له ويقوم هو الاخر بزيادة الانفاق العسكري . 


Gaga‏ على تظوير GUN!‏ الالكترونية " السيبرافية 


(1).Daniel .j. the national security cyber and analysis . us . vole no 1 . press 1985. P 89. 


)2( اسماعيل صبري مقلد c‏ اصول العلاقات الدولية » ط1 » القاهرة » منشورات جامعة اسيوط » 2007 « ص 79 
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ثانيا : البيئة الدولية ومفهوم الامن الإلكتروني " السيبرانى ' 

وفق منظور النظرية الثورية : 

ان انصار هذه النظرية يربطون العلاقة ما بين هذين المفهومين من خلال الفرضية 
السياسية التالية " ان البيئة السياسية الدولية هي الوعاء الذى تنصهر فيه كافة العمليات 
السياسية القائمة داخل الدولة الوطنية . وهى التي تحدد توقيت احداث التغيير في البنية 
السياسية للنظام السياسي برمته . وان هذا التغيير واجب في حال وجود نظام سياسي 
يعانى من حالة استبداد واضحة . ولذلك يتوجب القيام بتغيير سريع وثوري " . كما ان هذه 
النظرية الثورية ترفع من شان قيمة justicetheillasll‏ . وترى Alla‏ الحرب the war‏ كونها 
محصلة للاستغلال الاقتصادي من دول الشمال تجاه دول الجنوب . (1) 

ثالثا : البيئة السياسية الدولية ومفهوم الامن الإلكتروني " السيبرانى ' 

وفق منظور النظرية الليبرالية : (2) 

ان افكار هذه النظرية الليبرالية التي تعمل على توضيح العلاقة ما بين المتغيرات القائمة 
داخل البيئة السياسية الدولية نجدها في البداية تتعارض مع افكار النظرية الواقعية التي 
اعتبرت ان الدولة الوطنية هي الفاعل الوحيد داخل البيئة السياسية . بل انها تعزز من 
اهمية العلاقة باعتبار ان هذين المفهومين يتعايشان مع بعضهما البعض نتيجة وجود العديد 
من الفواعل المحليين والاقليميين والدوليين الذين يأخذون عدة اشكال منها ما هو ذو 
صبغة اقتصادية c‏ اجتماعية Ag.‏ " وهما يؤثران بشكل مباشر على نشاط او عدم نشاط 
البيئة السياسية وفى كافة مستوياتها . وهى بالتالي ذات اهمية بالغة بالنسبة للدولة الوطنية 
EJ‏ 


aal (1)‏ سعيد الصالحي 3 مرجع سبق ذكره uas‏ 120. 


aal .)2(‏ بدير المالكي 3 مرجع سبق ذكره »> ص 98. 
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نقد النظرية الليبرالية اثناء تحليلها لطبيعة العلاقة 
ما بين البيئة السياسية الدولية ومفهوم الامن الإلكتروني ' السيبرانى ' : 
في الحقيقة يوجد هناك جملة من النقاط السلبية التي تعانى منها هذه النظرية عند تفسيرها 
لطبيعة العلاقة القائمة ما بين البيئة السياسية الدولية ومفهوم الامن الإلكتروني " السيبرانى " 
. وسوف تتناول في هذا الجانب ابرز تلك النقاط : 
- انها تنطلق من فكرة الرفاهية الاقتصادية . مما يشكك في مصداقيتها بالنسبة لدول 
الجنوب الفقير من العالم . حيث ينصب الاهتمام في تلك الدول الفقيرة في مسالة 
اشباع الحاجات الاساسية the basic needs‏ 
- انها تنظر الى مفهوم الامن داخل البيئة السياسية " الداخلية " على انه مفهوما طارئًا 
. وليس كونه عملية تطويرية طويلة الاجل . الامر الذى ادى الى تعطيل تطور 
مفهوم الامن الإلكتروني " السيبرانى " الى ان يصبح حقل علمي متكامل له ادواته 
المستقلة . (1) 


دور البيئة الدولية في تفعيل مفهوم الامن الإلكتروني " السيبرانى ' : 
In definition footcyber security Theinternational context of role‏ 

في الواقع وكما اشرنا في السابق بان البيئة السياسية تمثل المحيط " المجال " الكلى 
الذى يتعايش فيه مفهوم الامن الالكترونى " السيبرانى " داخل حدود وسيادة الدولة الوطنية 
. وان هذا الوعاء الكلى هو الذى يعطى مفهوم الامن قيمة عالية في تفهم مجريات الاحداث 
والمشاكل والظواهر السياسية المحيطة بالدولة الوطنية . ولعل مثل هذه الحقيقة تتجسد في 
النقاط الرئيسية التالية : 
)!( . ان البيئة السياسية هي cell‏ تساعد النظام السياسي على التعرف على " مقدار الضرر 
»> سبل المواجهة الصحيحة " للتهديدات الالكترونية " السيبرانية " سواء تلك الداخلية او 
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الخارجية تجاه الدول الوطنية الاخرى سواء على مستوى الجوار الجغرافي او الإقليمي او 
الدول . 

A ass على ضرورة تاين‎ pali اق البيكة السياسية هى التي تبه صان القراز‎ (c) 
الموارد الطبيعية والبشرية بقصد تامين السياسات الاستراتيجية داخل الدولة الوطنية من أي‎ 
. تهديدات الكترونية ' سيبرانية ' خارجية محتملة‎ 

(ت). ان البيئة السياسية هي التي تساعد صانع القرار السياسي في عملية التنبؤ بكافة 
als‏ الكول الوطفية اللخرى تجاه atl‏ الرطنية ,ا كاف التى قراءة LLS‏ الس اة 
للدول المعارضة من dal‏ تفادى أي اخطار او تهديدات الكترونية " سيبرانية " محتملة 


(2) - 


(1). سعيد خيرى السالمي 6 مرجع سبق ذكره »> ص 112. 


(2). سعيد حسن بسيوني € مرجع سبق ذكره c‏ ص 90. 
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متطلبات البيئة الدولية الجديدة التي تساعد على استقرار 
مفهوم الامن الإلكتروني " السيبرانى ' : 
ان معظم الدراسات السياسية ' الامنية " تتفق على حقيقة سياسية مفادها ان الامن 


الإلكتووني " السيبرائى " يتطلب استقراره وجود جملة من المتطلبات والتي من اهمها الثالي : 
)1( 


ذ doses:‏ من الاسقران الاقتسادى sce‏ النيافية للدرلة الوطنية :> 

- ضرورة خلق حالة من الاستقرار الدستوري " القانوني " . 

bgp =‏ تطلديق gle‏ الما وائعه اك لالحا عا Ayal alsa cya‏ اة 

- ضرورة GIR‏ حالة من الترابط الاجتماعي بين افراد Al gall‏ الوطنية . 
ضرورة وجود حكومة شرعية رشيدة تكون مهمتها تنفيذ النظام وتطبيق القانون على 
ارض الواقع . (2) 

- ضرورة تعميق نموذج الانتماء الروحي من خلال تعزيز روح المواطنة . 

د ضرورة afta‏ للتيكيذات الد اة »«الخارمية * الى قد Legal gi‏ الدولة Uih‏ 
= الخرص على تق cal‏ اتخات dcos oa Cad ca‏ كافة deba‏ 
ENSEM EET a a‏ 
الفخائطة عل ارات اتضكرة EA E EE‏ فاد علي تق 
ذا الان الوط asl‏ اللازم سواء للمواطنين cala asado‏ دلخل 

حدود الدولة الوطنية . (3) 


)1(- احمد عيسى الفتلاوى » مرجع سبق ذكره »> ص 76. 
(2). عادل عبدالصادق الارهاب الإلكتروني والقوة في العلاقات الدولية > مرجع سبق ذكره c‏ ص 98 


(3). منصور خليل السالمي » مرجع سبق ذكره »> ص 111. 
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اثر متغيرات البيئة الدولية الجديدة على مفهوم الامن الإلكتروني , 
السيبرانى " 


ان جملة المتغيرات التي قدمتها البيئة السياسية الجديدة قد ساهمت في احداث تغييرات 


هذه الاثار من خلال ثلاثة محاور اساسية متمثلة في التالي 
المحور الاول - المتغيرات العامة للبيئة الدولية الجديدة : (1) 
ان هذا المحور يحمل بين طياته العديد من المتغيرات البيئية السياسية الجديدة 
الى لها cule ota fh‏ مر "ple SIN‏ السيبرانى "وای سرف يتم Gli‏ من خلال 
sli‏ : 
- انتقال مفهوم الامن الإلكتروني " السيبرانى " من فكرة الحاجة الى المعرفة الى فكرة 
الحاجة الى مشاركة الاخرين في المعرفة . بمعنى اوضح - الاعتراف بعدم قدرة 
الدولة الوطنية على مواجهة التحديات بالشكل الفردي . وبالتالي هناك حاجة ماسة 
الارن مع yl‏ والاعتماذ :على eain‏ والشميق معي قى مواجينة السات 
والمشاكل ذات الاهتمام المشترك . 
- حدوث حالة من التطور في المفاهيم متمثلة في الابتعاد عن المفاهيم والمصطلحات 
التي يتم ربطها bale‏ في الحديث عن الحرب على " الارهاب " وهو امر كان سائد في 
السابق . وبالتالي الاستعانة بمصطلحات جديدة على غرار الحرب على aleka"‏ 
التطرف العنيفة " وهى من ناحية الشكل لا تعطى انطباعا مقصودا او دين محدد او 
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- زيادة الاهتمام بأمن شبكة المعلومات الدولية " الانترنت gh"‏ ما يعرف بمفهوم ' 
بالأمن الانترنيت Gusthe cyber security"‏ اصبحت الدولة الوطنية تعطى 
اهتماما متزايدا بهذا الجانب . لاسيما بعد ان اصبح بإمكان الدول الوطنية شن حروبا 
الكترونية سيبرانية باستطاعتها دفع السياسة سواء على المستوى " السياسي € 
الاقتصادي » الاجتماعي c‏ العسكري " على الانهيار . 


(1). عمر حسن ثابت » مرجع سبق ذكره » ص DB‏ 
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- زيادة الاهتمام على ضرورة تغيير مفهوم الاستخبارات ورؤيتها للأحداث في العالم . 
وكذلك طرق ووسائل وادوات عملها بما يتناسب مع البيئة السياسية الجديدة التي 
تختلف عن سابقتها خصوصا في الفترة التي اعقبت الحرب الباردة . او ما يعرف 
بالبيئة الالكترونية " السيبرانية " الجديدة . 
- ضرورة زيادة الاهتمام تجاه اللاعبين الدوليين الجدد على الساحة الدولية الذين من 
شانهم تهديد امن وسيادة الدول الوطنية الاخرى . على اعتبار ان العلاقات الدولية قد 
تغيرت مع ظهور هؤلاء الفاعلين الدوليين Lapai.‏ دور الفاعلين غير الحكوميين 
the non-stateof actors‏ او للمخاطر التي تتركها البيئة الدولية الفوضوية على 
مصالح الدول الوطنية او ما يعرف بمفهوم بالدولة الفاشلة .the failed of state‏ 
وبالتحديد المخاطر " السيبرانية " الجديدة . 
- زيادة الاهتمام بالعنصر البشرى نتج عنه زيادة في القدرة والكفاءة وتطوير المهارات 
السياسية والاقتصادية والثقافية . بمعنى اوضح - عدم قدرة الجانب التكنولوجي ' 
السيبرانى " على تغطية الثغرة البشرية التي حصلت بعد اعتقاد الكثيرين بان 
التكنولوجيا ستحل محل العنصر البشرى وستؤدى مهامه بشكل افضل واكثر كفاءة . 
)1( 
المحور الثاني -اثر المتغيرات الاستراتيجية للبيئة الدولية الجديدة على مفهوم الامن 
الإلكتروني " السيبرانى " : 

وفى هذا الاطار سوف يتم تقسيم هذه لمتغيرات الاستراتيجية الى قسمين رئيسيين وفق 
التالي : 
القسم الاول -المتغيرات الاستراتيجية على مستوى الفاعلين غير الحكوميين : ان معظم 
الدراسات السياسية ذات الطابع =n‏ تفيد بان هناك جملة من التهديدات ذات الطابع 
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الاستراتيجي اصبحت تهدد مفهوم الامن الإلكتروني ' السيبرانى " مع نهاية الالفية الثالثة . 
وسوف يتم تناول تلك المتغيرات الاستراتيجية من خلال التوضيح التالي : )2( 


: دور الفاعلين غير الحكوميين‎ ٠. (I) 


Cus‏ اصبح دور هولاء الفاعلين الدوليين غير الحكوميين يشكل مشكلة حقيقية لمفهوم 
الامن الإلكتروني " السيبرانى " . حيث تظهر ملامح تأثيرهم في ما يلى : 


)1( . مصطفى علوى » مرجع سبق «9S5‏ ص 56 


)2( . عبد الناصر موسى الخليل » مرجع سبق ذكره o£‏ ص 104 
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1. المجموعات المتطرفة العنيفة : وهى تمثل تلك المجموعات المتطرفة التي صنفت 
عالميا بانها تخطط دائما لأجراء عمليات ارهابية تهدد امن وسيادة الدول الوطنية بما فيها 
الاأستغمال: المحتمل للأسلحة البيوليحية أو القووية اذا استطاعت: الخصول عليها لمياحمة 
pall‏ الوطنية التي ترى فيها ih‏ اعداء لها . وبالتالي فهي تهدد الامن القومي والإقليمي 
والدولي على السواء وبذات القيمة العدائية . 

2. المتمردون : وهم يمثلون الفئة التي تعمل على محاولة زعزعة استقرار الدول الوطنية ذات 
الاهمية الاستراتيجية . والدول الوطنية الاخرى التي تهدد مصالحها وتهدد بقاؤها (I).‏ 


3. المخطيات الاجراسة العالمية : 


وهى تمثل تلك المنظمات الاجرامية المسؤولة عن نقل كلا من " المخدرات c‏ الهجرة 
غير الشرعية ٠‏ الجريمة العابرة للحدود " بالإضافة الى تزويد المتمردين بالمجرمين 
والمطلوبين الدوليين والاسلحة المهربة والعملات المالية الصعبة . وكافة اشكال العم الاخرى 
4. دور القوى والاتجاهات العالمية : 
حيث تسهم القوى ولاتجاهات العالمية المختلفة على تعزيز قوة ومكانة دولة 
او دول وطنية من خلال ادارة sae‏ اليات سياسية تعمل داخل البيئة السياسية الجديدة . 
ولعل من بين اهم تلك الاليات ما يلى : 
- . الازمة المالية العالمية : وهى bhal‏ تستخدمها الدول الوطنية تجاه بقية الدول الوطنية 
الاخرى بقصد تحقيق عدة مقاصد اهمها : (2) 


- تحقيق حالة من عدم الاستقرار السياسي والاجتماعي داخل الدولة الوطنية المستهدفة 


(1). خليل حسن البيومي » مرجع سبق ذكره »> ص 88. 


(2). احمد محمود الفرعان » مرجع سبق ذكره » ص 98. 


إصدارات المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية / المانيا - برلين A‏ 30 


الحرب السيبرانية ومتطلبات الأمن القومي الجديدة م مرعى على الرمحي 


- استمرار حالة shal‏ والتأكل في النشاطات الاقتصادية للدولة الوطنية المستهدفة . 
- المساهمة في ظهور الانظمة السلطوية " الاستبدادية " داخل الدولة الوطنية . 


5. الدولة الفاشلة : وهى تسهم من خلالها الدولة الوطنية على انتاج اوكار مناسبة تأوي 
الارهابيين والمنظمات الارهابية بسبب قصور النظام السياسي في تحقيق مبدئي الامن 
والسيادة الوطنية للدولة الوطنية . كما توفر لهم امكانية حصولهم على الاسلحة خصوصا 
اسلحة الدمار الشامل " wmd‏ التي قد تسهم في Alla GIR‏ من الجوع والابادة الجماعية 
داخل الدول الوطنية المستهدفة 

(ب) . التغير المناخي والتنافس على مصادر الطاقة : 


ان هذا العنصر اصبح يهدد فعليا مفهوم الامن الإلكتروني " السيبرانى " باعتباره يترك اثرا 
مباشرا على مواضيع اخرى داخل الدولة الوطنية تتعلق وبشكل مباشر بالأمن الوطنى بشكل 
عام مثل " انعكاسات الاحتباس الحرارى العالمي € البحث بشكل تعاوني عن مصادر 
جديدة لتامين الطاقة " التي تسهم في فتح افاق جديدة للتنمية المستدامة التي تمثل الاساس 
الحقيقي لتطور مفهوم الامن الوطني خصوصا في الجانب العسكري . بما فيه الشق 
الإلكتروني " السيبرانى " )1( 
(ت) . .التغير التكنولوجي المتسارع وانتشار فضاء المعلومات : 

ان مثل هذا العنصر ( قد ) يحدث تأثيرا مباشرا على مفهوم الامن الإلكتروني ١‏ ' 
السيبرانى " من خلال قدرته في التأثير عليه من خلال احداث تغيير في القوى السياسية 
والاقتصادية والاجتماعية . وكذلك زيادة اعداد الخصوم والمنافسين بالوسائل المطلوبة 
لمنافسة بقية الدول الوطنية الاخرى . 
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(ث) . التغير في الامراض السارية والمستوطنة (Jia‏ ظهور ( انفلونزا ۸111 »كوقيد 19( 
حيث تسهم هذه الامراض الفتاكة في ان تشكل خطرا استراتيجيا على مفهوم الامن 
الوطني لما تتركه من اثر سلبى على الصحة العامة " عالميا " وكذلك على حركة 
التجارة العالمية وعلى الوضع الاقتصادي العالمي الذى ينعكس سلبا على مفهوم 
الامن الغذائي للدول الوطنية المعاصرة التي توصف بانها ذات الاقتصاد النامي الغير 
قادر على مواجهة الازمات الدولية . ولعل خير دليل على ذلك عجز عدد كبير من 
الدول النامية " دول العالم الثالث " على شراء لقاح مكافحة مرض كوقيد 19 من 
المختبرات الدولية . الامر الذى نتج عنه شبه انهيار للأمن الصحي في تلك الدول 
الوطنية:" النافية " : 


)1( اميرة فرج يوسف € مرجع سبق ذكره uas‏ 78. 
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المحور الثالث : المتغيرات الاستخباراتية للبيئة الدولية الجديدة : 
ان هذه الدراسة تعمل على تقسيم هذه المتغيرات قسمين رئيسيين وفق التالي : 
.(I)‏ متغير محاربة التطرف العنيف : 
في ظل المتغيرات الاستخباراتية الجديدة اصبح مطلب تطوير جانب 
الاستخبارات داخل الدولة الوطنية المعاصرة مطلبا اساسيا بحيث يتمشى مع متطلبات البيئة 
الاستخباراتية الجديدة والتي من ابرز معالمها التالي : 
- توفير نظام انذار فعال يحذر من امكانية وقوع هجمات ارهابية في الوقت المناسب . 


كما يسهم في اعطاء الوقت الكافي والقدرة على التحرك لردعها . 


Ada MI الفتكلمات‎ doje js Ulla] DA هذه الجماعات الأرهابية من‎ li clei - 
© DAY) Ala NI والتشاطات‎ cala NI الزيظط دين‎ destiny . المت بها‎ 

aie -‏ الارهابيين من حيازة او استخدام اسلحة الدمار الشامل عبر دعم الجهود الدولية 
المشتركة والتي تصب في هذا الجانب . 


C Ad] deals, -‏ اة de cii) QUA (s led US"‏ نشاطات 


الجفماعات الأرهايية وتوفير الخيارات: المخاسة لمراجية القطرف diilad‏ 


فخ فل كلك الاعات Adsl‏ ; 
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(ب). مكافحة انتشار اسلحة الدمار الشامل : 


ان معظم الدراسات الامنية الجديدة تفيد بان مسالة مكافحة انتشار اسلحة 
الدمار الشامل . لاتقتصر فقط على منع انتشارها وانما على مراقبة ومنع وسائل انتقالها 
المختلفة من الدول الوطنية الى الفاعلين غير الحكوميين . وان مسالة تحقيق ذلك يتطلب 
توفر عدة متطلبات اهمها : 
- تعزيز ارادة التخلي عن اسلحة الدمار الشامل من خلال تقليل الاهتمام بحيازتها 
وكذلك دوافع استخدامها تجاه الاخرين . 
- العمل على بناء نظاما عالميا يمنع الحصول على اسلحة الدمار الشامل من خلال 
تحفيز صناع القرار السياسي في المساهمة تجاه الجهود المبذولة حول منع انتقال مواد 
اسلحة الدمار الشامل والتقنيات والتمويل والخبرات الى الفاعلين غير الحكوميين . 
is‏ العمل على loss casa‏ اماك اسلحة Slay‏ امل وتشقيكن اعدادها s‏ لأسيما 
alls‏ القن تر .فعليا:مقاوف Ail ill‏ رشقل sags. ald‏ امن Gola,‏ البيقة 
الدولية بشكل عام . 
- العمل على تحسين مستوى التعاون بين اجهزة الاجهزة الاستخباراتية الالكترونية ' 
السيبرانية " من خلال تطوير تقنيات وقدرات جديدة . ودعم ثقافة المجتمع 
الاستخباراتي الواسع . والتحليل الاستراتيجي . 
- الانخراط في عمليات مكافحة التجسس " السيبرانية " من خلال a):‏ 
GSN 1‏ عن التبديدات: الالكترونية " السنيرانية " الداكلية Qa tall c‏ " 
والعملاء الذين يريدون استغلال قدراتهم ومراكزهم من اجل الاضرار 
بمصالح الدولة الوطنية . 
2. انخراط المجتمع الاستخباراتي " الوطني "في LLG‏ شبكة المعلومات 
Abl," Casa)" Ad,‏ ماي pad‏ مضالح cele Apalill dall gall‏ 
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وجه التحديد والتي تتعايش داخل البيئة السياسية الجديدة ذات المتغيرات 
السريعة واللامتناهية . )2( 

3. تامين ايصال المعلومات اللازمة للمجتمع الاستخباراتي " السيبرانى " . بما 
يتم استغلاله من معلومات سرية تخص امن وسيادة الدولة الوطنية 


وبالتالي يمكن القول ان متغيرات البيئة الدولية الجديدة تجاه مفهوم الامنالإلكتروني ' 
السيبرانى " العربي قد ساهمت في جعل هذا المفهوم داخل الدولة الوطنية ينتقل من حالته 
SAY gli‏ "الى Atle‏ لخرى ار Atlan‏ قادرة على RECIEN‏ 
والتهديدات الناتجة عن البيئة الدولية الفوضوية وبمظهر يمتاز بالطابع الجماعي اكثر من 
كونه عنصر فرديا تقوده دولة وطنية تعجز عن مواجهة المخاطر والتهديدات السيبرانية التي 
تواجهها سواء على المستوى " الداخلي » الخارجي " خصوصا ان تلك المخاطر والتهديدات 
اصبحت تمتاز بانها عابرة apal‏ الوطنية . 


William . s . the security formats new in national of states . us . vole no | . press 2017 . p 87.(1). 


Golly .w . the definition of national of cyber security . us . vole no] . press 2018.(2) . 
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: Aul 


The final 


ان البيئة السياسية الدولية تمثل الحاضنة الاساسية التي يتعايش بداخلها مفهوم الامن القومي 
منذ بداية ظهوره داخل حقل الدراسات السياسية عام 1947 عندما صدر قانون الامن 
القومي الكونجرس الأمريكي . ومن ثم تطور ليصبح فرعا جديدا داخل مضامين حقل العلوم 
السياسية . ولعل التوسع في تحقيق مفهوم المصلحة القومية يمثل اهم الاسس التي ساهمت 
في توسيع هذا المفهوم داخل اوساط الدراسات الحقلية السياسية . 


ولابد من الاخذ بعين الاعتبار ان مسالة ايجاد تعريف إجرائي لمفهوم الامن القومي ظلت تشكل 
مشكلة في غاية التعقيد بسبب تعدد المدارس الفكرية التي تناولت هذا المفهوم . وكذلك 
التشابك الذى اوجدته البيئة السياسية الدولية بين مفهوم الامن والقوة خصوصا بعد ظهور 
المدرسة الواقعية . فبعد تلك الفترة ظهرت هنالك العديد من المخاطر التي تهدد مفهوم 
الامن القومي على غرار انعدام حالة الاستقرار . وانتشار حالة الاضطرابات الامنية 
والصراعات والنزاعات المسلحة داخل العنصر الأساسي داخل البيئة السياسية الدولية 
والمتمثل في الدولة الوطنية . 


ويبدو واضحا ان قضية استقرار الامن القومي بما فيه العربي يتطلب وجود العديد من 
المطالب الاساسية التي تسهم بدورها في خلق حالة الاستقرار على غرار الاستقرار 
الاققصادي. خصوضا Galo‏ الدولة Thay iud‏ . #الإضافة iiS (ubi QU‏ 
الاسترافيجيات الامنية اللازمة لمواجهة كافة الاخطار المحثملة . 


SE NT‏ سن اهم رات البيقة البياسية الدولية. الجدية :ال Ap‏ عل 
مفهوم الامن القومي العربي قد جعلته ينتقل من فكرة الحاجة الى المعرفة الى فكرة الحاجة 
الى مشاركة الاخرين في تحقيقه ch.‏ ان جملة هذه المتغيرات تدور حول فكرة ان هناك 
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متغيرات سياسية دولية جديدة " حقيقة " اصبحت igi‏ فعليا على محدودية elal‏ الدولة 
الوطنية تجاه تحقيق مفهوم الامن القومي المعاصر . كما انبثقت عنها متغيرات فرعية عديدة 
اثرت فعليا على اداء مفهوم الامن القوميبشكل جعل معظم تلك الدول العربية الوطنية 
تتعرض لانتهاكات تلك المتغيرات السياسية الدولية دون ان تجد المعالجة المثلى التي تحد 
من تلك الكيديدات والمخاطر:. 
وفى الختام يمكننا ان نضع بعض التساولات التي تخدم مشكلة هذا الكتاب 

من خلال التالي " هل سوف تسهم تأثير متغيرات البيئة السياسية الدولية الجديدة تجاه 
مفهوم الامن القومي الإلكتروني " السيبرانى " في ان تجعل الدولة الوطنية المعاصرة بحاجة 
الى التعاون مع الاخرين في سبيل تامين امنها القومي . ام هل سوف تسهم العلاقة 
الارتباطية ما بين متغيرات البيئة السياسية الدولية ومفهوم الامن القومي الإلكتروني " 
السيبرانى " في خلق حالة من الفوضى داخل حقل العلاقات الدولية باعتبار ان مصدر هذه 
المتغيرات الدولية قد يكون وراؤها Anh. Alga"‏ دول وطنية e‏ دولة كبرى e‏ تحالفات 
ايدولوجية او عسكرية ' داعمة لتلك المخاطر والتكتلات المهددة لمفهوم الامن القومي " 
الوطني ٠‏ الإقليمي c‏ الدولي alc"‏ هل ستنجح متغيرات البيئة السياسية الدولية في خلق 
حالة من التوازن الأمني ما بين الفاعلين سواء اولئك " التقليديين e‏ الجدد " داخل البيئة 
الدولية . مما ينعكس ايجابا على مفهوم الامن والسيادة للدول الوطنية . 
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التوصيات 


The recommendations 


عند دراسة العلاقة القائمة مابين متغيرات البيئة السياسية الدولية ومفهوم الامن الالكتروني 


(السيبراني) الحديث فانه يتطلب من " الباحث " ان يدرك عدة حقائق مهمة قبل تناوله 
تفسير و تحليل والتنبؤ بنتائج دراسته التي يقوم بها حول مشكلة الدراسة والتي من اهمها 


ان يهتم الباحث بمتابعة المتغيرات السياسية الدولية بشكل دقيق ومستمر . باعتبارها 
تمثل البيئة الحيوية التي يتعايش بداخلها الامن الالكترونى " السيبرانى " بشكل دائم . 
وهى المؤثر الأساسي ايضا في طبيعة ومكونات مفهوم الامن الالكتروني (السيبراني) 


ان يحرص Gall‏ " المحلل " على تفادى الخلط على المستوى الاصطلاحي والفكري 
نا بين هفهوم الامن ioi SINT‏ (السيبراني) elsi Ais,‏ الننياسية والافتية RY!‏ 
. على غرار مفهوم " السياسة الخارجية » المصلحة العامة » المصلحة القومية " 

ان دراسة مفهوم الامن الالكتروني (السيبراني) تتطلب من الباحث " المحلل " التمييز 
ما بين البيئة السياسية التي يتعايش بداخلها هذا المفهوم . فهناك " البيئة الداخلية » 
ا ا Sly‏ ا ا abis coal‏ .على و a GAT‏ الا 
الوطنية المعاصرة . 

ان يدرك الباحث " المحلل " بان مفهوم الامن الالكتروني (السيبراني) يشمل عدة 
مظاهر امنية مختلفة . وبالتالي يتطلب عند دراسته التمييز ما بين هذه المظاهر 


المختلفة من اجل الوصول الى نتائج منطقية يمكن اختبارها والتدليل عليها . 
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- يتطلب من الباحث " المحلل " بان يعمل على متابعة المخاطر التي تسهم في تهديد 
هذا المفهوم . لأنها مخاطر متجددة ومتغيرة وبالغة التعقيد والتشابك عند اجراء 
عمليات " التفسير » التحليل » التنبؤ " لموضوع الدراسة . 

- يجب ان يدرك الباحث " المحلل " حقيقة ان المتغيرات البيئية السياسية الدولية 

قد انتجت متغيرات فرعية جديدة اخرى . انبثق lie‏ العديد من التهديدات التي تفوق 

قدرة الدول الوطنية المعاصرة على مقاومتها او الحد من خطورتها علدامنها وسيادتها 

الوظفية:: 


a 
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نتائج الدراسة 
The study of outcome‏ 


في الواقع عند دراسة موضوع الامن الإلكتروني " السيبرانى " فانه يمكننا التوصل الى ila‏ 
من النتائج العلمية . والتي يتم تناولها وفق اولويتها في هذه الدراسة : 
1. ان مفهوم الامن الالكتروني (السيبراني) يتعايش داخل بيئة سياسية ' يؤثر » يتائر " بها 
سواء بالشكل السلبى او الإيجابي . 
2. ان مفهوم الامن الالكتروني (السيبراني) يتداخل اصطلاحيا مع بعض المفاهيم 
السياسية الاخرى على he‏ " السياسة الخارجية c‏ المصلحة العامة » المصلحة القومية 
a‏ المضاحة الأفازيية + i a all Sa tial‏ 
3. عند تحليل العلاقة ما بين مفهوم الامن الالكتروني (السيبراني) ومتغيرات البيئة 
السياسية الدولية الجديدة . اتضح لنا بانه يتطلب تحقيق جملة من المتطلبات الاساسية 
حتى يكون هناك امن قومي حقيقي " مستقر Jala”‏ الدولة الوطنية قادر على مواجهة 
مخاطر الامن الالكترونى " السيبرانى " . والتيسوف يتم تحديدها في تسعة متطلبات 


a dis 


DI. على سفهوم‎ ql وشكل‎ cuf الجديةة قد‎ lodi asta Mad) cista gl A 
: الالكتروني (السيبراني) من خلال ثلاثة محاور اساسية وهى‎ 
ei MPO reer Once N دالمكؤر‎ 
. -المحور الثاني : المتغيرات الاستراتيجية للبيئة السياسية الدولية‎ 
gasal المخفيراك الاستكباراقية للبيكة السياشية‎ + dull) -المخون'‎ 
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5.ان هذين المفهومين المتمثلان في الامن الالكتروني (السيبراني) ومتغيرات البيئة 
dod‏ الدولية الجديدة قن ie ee ded‏ اة iiis iisque‏ 
يهدد قدرة مفهوم الامن الالكتروني (السيبراني) على حماية امن وسلامة سيادة الدولة 
الوطنية وهى متمثلة في التالي : 

. غير حكوميين‎ Quel ظهور‎ .(I) 

ك 

(ت) . ظهور ما يعرف بالمتمردين . 

)2( :ظيور cilia‏ ااه افا jd.‏ الان asia‏ ا 

Ait] AL galls ayes ls کور‎ (e) 

6ن من بين اهم المتغيرات الاستخباراتية الجديدة التي ينبثق عنها العديد من المتغيرات 
الفرعية الجديدة والمؤثرة في مفهوم الامن الالكتروني (السيبراني) تتمثل في التالي : 

NETEUEDRD ONE S E 


= تعر ماق“ قار وال من اا لار الشامل + 
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قائمة المراجع 


اولا - الكتب العربية : 


«T 


9 


الاشقر e‏ جبور c‏ السيبرانية هاجس par‏ . ط1 > ( د. م c(‏ منشورات المركز 
العربي للبحوث القانونية والقضائية « 2016م . 


. الاشقر « جبور « الامن السيبرانى « ط1 « القاهرة c‏ منشورات جامعة الدول العربية € 


2م. 


. الأسيوطي € سامح حسنى € مدخل في الحرب السيبرانية » ط1 e‏ القاهرة » منشوراء” 


مكتبة الطليعة العلمية للنشر » 2016 م . 


. الانور » احمد » قواعد وسلوك القتال - دراسات في القانون الدولي الإنساني » ط1 


¢ القاهرة 3 منشورات دار المستقبل للنشر 3 e2000‏ : 


. البابلي c‏ عمر سالم » الفضاء السيبرانى الجديد € ط1 ء القاهرة (a.a)‏ 


6م . 


الجزائر » منشورات فعليات الملتقى الدولي » 2017م . 


. بشير € هشام > Qaa‏ القانون الدولي الإنساني »> ط1 « القاهرة c‏ منشورات المركز 


مركز الجزيرة للدراسات السياسية « 2018م . 


بسيح › نوال aal‏ » القانون الدولي الإنساني وحماية المدنيين والاعيانالمدنية Jb;‏ 


> بیروت ¢ منشورات دار الحلبى للنشر 3 0م 
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10. بسيوني > سعيد حسن » اصول Cu‏ السيبرانى " المفاهيم > الابعاد Ib."‏ 

11. بسيوني € سعيد حسن € الصراع الدولي الجديد " الواقع والمستقبل " › ط1 > القاهرة 
¢ منشورات دار المنارة للنشر > 2013م 

2. البيومي c‏ خليل حسن c‏ البيئة الدولية والمتطلبات الامنية المعاصرة c‏ ط1 « القاهرة 
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